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DISCLAIMER

Questo documento é stato preparato da UniCredit solo a scopo informativo. Sebbene le informazioni contenute in questo documento siano state
ottenute da fonti che UniCredit ritiene affidabili, UniCredit non ne garantisce l'esattezza e la completezza. Tutte le informazioni contenute in
questo documento sono quelle in possesso di UniCredit alla data di messa a disposizione del documento, e possono essere soggette a modifiche
in qualsiasi momento e senza preawviso.
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1. Premessa: Strong Customer Authentication (SCA) e Utilizzatori

Gli Utilizzatori (c.d. Local User) sono soggdetti individuati dal Cliente, all'interno dell’'organizzazione
aziendale, privi di poteri di firma e abilitati ad accedere ai servizi digitali per le imprese offerti da
UniCredit (ad es. UniWeb, Banca Multicanale per Azienda, UC Trade Finance gate, Tracking pagamenti
internazionali, etc.), tramite il Portale Corporate, in modalita informativa e incaricato unicamente alla
predisposizione di operazioni dispositive.

Al fine di incrementare la sicurezza dei propri servizi ed ottemperare ai nuovi requisiti introdotti dalla
Direttiva Europea sui servizi di pagamento “PSD2” in materia di autenticazione forte degli utenti dei
servizi (SCA - Strong Customer Authentication), UniCredit ha previsto l'inserimento in fase di accesso di un
ulteriore fattore di autenticazione basato su una Password usa e detta (One Time Password) generata da
un dispositivo di sicurezza fisico.

In base ai nuovi requisiti di sicurezza, gli Utilizzatori devono essere dotati di un dispositivo fisico per la
generazione di password usa e getta “UniCredit User” che UniCredit ha identificato in un VASCO token
fisicamente simile a quello attualmente in uso dai Firmatari (Uniweb Pass o UniCredit Pass per Banca
Multicanale), ma a cui non é associato un Certificato di Firma Digitale, pertanto non abilita l'utente ad
autorizzare disposizioni.

Il processo di dotazione e assegnazione dei suddetti Dispositivi si articola in due attivita principali:

1. Llato Banca: assegnazione del Token OTP “UniCredit User” al REB aziendale richiesto dal Cliente
2. Lato Amministratore dei profili aziendali: assegnazione dei Token OTP ai singoli Utilizzatori

Relativamente alla fase 2, gli Utilizzatori devono essere censiti direttamente all'interno dell'ambiente
securizzato del Portale Corporate dallAmministratore dei profili aziendali che ne definisce il profilo
operativo, ne assegna i codici temporanei ed il dispositivo UniCredit User necessari per l'accesso.

L'Amministratore dovra curare l'acquisizione dell’apposita ricevuta all’atto della consegna del
Dispositivo all'Utilizzatore nonché la corretta tenuta di un Registro delle Assegnazioni che dovranno
essere conservati per ogni eventualita di contestazione e messi a disposizione della Banca in caso di
richiesta.



s UniCredit

2. Assegnazione del dispositivo UniCredit User all’Utilizzatore GIA” CENSITO e ATTIVO

Nel caso di Utilizzatore gia censito ed attivo, bisogna provvedere solo ad associare il Token OTP “UniCredit
User”.

L'Amministratore dei profili aziendali accede al Portale Corporate - https://corporateportal.unicredit.it - e
dal menu in alto a sinistra seleziona “User Administration”.

Una volta visualizzato 'elenco dei vari utenti (Firmatari — Utente destito dalla banca e Utilizzatori —
Utente locale) attiva la funzione di modifica cliccando sull’icona a penna in prossimita dell’utilizzatore di
interesse

User adminstration ~

% UniCredit

Utenti

Lista utenti Portale

+ (@) |Es
O  Nome v Cognomet v Datadinascita v Tipodiutente v Statoutente v Stato applicazione v Azioni
C] LucA VERDI Utente gestito dalla banca Attivo OK /s © @
O  vicenzo BIANCHI Utente locale oK /s O @ 1
O awa BRAMBILLA 15.06.1981 Utente locale 7 © W
|m————

o 5 21

O wmaro ROSSI 08.03.1990 Utente locale Atiivo oK [V CHl- I |

1 > > 1-4di 4 elementi

Seleziona “Aggiungi token OTP” per iniziare il processo di assegnazione

User adminstration ~

% UniCredit

Utenti

Modifica utente: MARIO ROSSI

IDportale  L4591587552706356

Cognome | ROSS! | Email | MARIOROSSI@ALFACOM
Nome | MARIO | E-mail aggiuntiva
Datadinascita | 06.03.1990 = | Codica fiscale | RMONDRTTBO7G478U
Luogo di nascita L VIGEVANO ‘
Paesedinascita | ITALIA ]

Numero di serie

Passwordiials.  [[omeREa i ata Rttt | Pissucidvipiiits  [[oneasiaterersaanoRseereeel |

Cambia PIN

Inserisce:

e il numero seriale del dispositivo UniCredit User che si trova sul retro del dispositivo
comprensivo di tutte le cifre e lettere senza spazi vuoti e senza trattino
e la password usa e getta (OTP) generata del dispositivo stesso



s UniCredit

72 UniCredit User adminstration »

Modifica utente: MARIO ROSSI
1D portale L595749482485484
Cognome sad Aggiungi token OTP @ail.com
Nome | Pas
= Numero di serie P92426025¢ X E
Data dinascita | 014 = = = \LBOEO7C352R J
= | o | I ‘ | e S
Luogo di nascita Mila —
Paese di nascita | Hali
Numero di serie -
/Aggiungi token OTP
Password iniziale | sessssssssssssssssssssscses ] Password ripetuta | essssssssssesssssssssnsssne: ]
Cambia PIN
o Numero di serie BVI

Il sistema restituisce il messaddio di conferma che il Token OTP € assegnato correttamente.
Successivamente si procede alla stampa del modulo dal pulsante “Stampa associazione OTP”

User adminstration ~

@ OTP utente assegnata correttamente

Modifica utente: MARIO ROSSI

1D portale

Cognome | 'ROSSI | Email | o@gmailcom |
Nome MARIO E-mail aggiuntiva
Data dinascita | 08.03.1990 =] Codice fiscale | GLTONL89EO7C352R |

Luogo di nascita Miano

Paese dinascita | Htalia |

Numero di serie P 57
‘Stampa associazione OTP

Password iniziale | eessss seese

Password ripetuta

Numero di serie BVI N

L'Amministratore procede con la consegna fisica del Token OTP e la raccolta del consenso firmato nel
modulo <Attestazione ricezione dispositivo fisico per la generazione di password "usa e getta"> da
parte dell’Utilizzatore.

| moduli firmati e sottoscritti, insieme ad un Registro delle Assegnazioni, vanno conservati ed
archiviati dall’Amministratore per ogni eventualita di contestazione e messi a disposizione della Banca in
caso di richiesta.

A questo punto U'Utilizzatore pud accedere alla piattaforma di e-banking con le sue credenziali User ID +
PIN + OTP (generato dal Token UniCredit User).

Nel periodo Aprile — Maggio 2019 la Banca provvedera a fornire ai clienti una dotazione di dispositivi
UniCredit User per poter poi procedere con l'assegnazione agli Utilizzatori; U'attivazione del secondo
fattore di sicurezza, ossia la nuova modalita di accesso all'internet banking, avverra a partire dal mese di
Giugno 2019. Gli Amministratori interessati saranno avvisati mediante messaggio in UniWeb qualche
giorno prima dell’effettiva introduzione.
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3. Assegnazione del dispositivo UniCredit User al NUOVO utilizzatore

L’Amministratore dei profili aziendali procede con il censimento dell’Utilizzatore (Local User) dall’Area
“User Administration” del Portale selezionando la funzionalita “Crea un nuovo utente” in alto a destra.

User adminstration ~

%2 UniCredit

Utenti

Lista utenti Portale

b+ lom

[:] Nome v Cognome v Data di nascita v Tipo di utente v Stato utente v Stato applicaz::n-e- ] -A-xi:r: =

O vaenmno ROSSI Utente focale oK s © 0 1m
O  univen2 test 10.10.1956 Utente locale Attivo oK g O @ m
O  unves Test 10.10.1980 Utente locale Attivo oK s © @ m
O  testuniwebEpkt testUniWebEbk1 Utente locale OK 7 © @

O  TestSaries TestSalaries Utente locale Attivo oK s © @ 1
E] TestResetFirstname TestResetLastname 17.05.1980 Utente locale Attivo oK 7 ©

(O  Testesban2 TestPSD2 Utente locale Attivo oK 7 © @ m

Compila i campi con i dati dell’Utilizzatore e conferma con il pulsante “Crea”

User adminstration ~

% UniCredit

Utenti

Crea un nuovo Utente

1D portale L4591587552706356

Cognome | E-mail
Nome | E-mail aggiuntiva
Data di nascita (]

|
Luogo di nascita |
J

Paese di nascita

Crea Annulla

Una volta creato l'utente, seleziona dal + a destra l'applicazione a cui abilitarlo

User adminstration ~

% UniCredit

Utenti

>
MARIO ROSSI /
Dportale  L4591587552706356 E-mail  MARIO.ROSSI@ALFA COM
Cognome  ROSSI E-mail aggiuntiva  ——
Nome  MARIO Codice fiscale  ——
Data dinascita  08.03.1990 Stato utente

Luogo di nascita  VIGEVANO

Paese di nascita  [TALIA

Gestione Profili
| Applicazioni v ‘ Fmmmmmmm—m s
Aggiungi nuova applicazione :

AmmMInistrazione SPeCifica L m m m m o o o o o e 1

Applicazione v  REB v UserlD v St it
applicazione

NESSUN DATO DISPONIBILE

Toma a lista utenti
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Esempio di abilitazione ad UniWeb: seleziona applicazione UniWeb:

User adminstration ~

%2 UniCredit

Utenti

MARIO ROSSI v
Adgiungi applicazione
Acom
Applicazioni
UniWeb >
Gestione Profili
[ vpicazioni v]
7 + O
v RE istrazione specifica
zione

Applicazione

Toma a lista utenti

Seleziona il REB Azienda in UniWeb a cui abilita il nuovo utente

User adminstration

% UniCredit

Utenti

MARIO ROSSI

Adgiungi applicazione
Acom

< UniWeb Ambiti Q

00002445 - TM GZYBZCZV NI BDSKGD HE P.

Gestione Profili

| Applicazioni v

istrazione specifica

Applicazione v RE zione

Toma a lista utenti
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Indica Codice Fiscale dell’Utilizzatore ed assegna un PIN temporaneo di 5 cifre (ripeterlo 2 volte in
procedura). Successivamente in fase di primo accesso ['Utilizzatore sara invitato a modificarlo.

User adminstration

% UniCredit

Utenti

MARIO ROSSI o 7
Informazioni aggiuntive

Acom

Per ¢ delle scelte le seguenti

Codice fiscale

Password iniziale | Password ripetuta

Gestione Profili

| Avpicazioni v

istrazione specifica

; v
Applicazione RE zione

- Toma a lista utenti

L'Utilizzatore si presenta ancora Inattivo come da sequente schermata in quanto UAmministratore dovra

provvedere a profilare le specifiche abilitazioni in UniWeb cliccando dalla funzionalita “Attiva utente in
UniWeb” in basso a destra.

User adminstration ~ & 8B S ¥ O

%2 UniCredit

Utenti

MARIO ROSSI 7
IDportale  14591567652706356 E-mail  MARIO.ROSSI@ALFA GOM
Cognome  ROSSI E-mail aggiuntiva  ——
Nome  MARIO Codice fiscale  RMONDR77B07G478U
Datadinascita  08.031990 Password iniziale  +s
Luogodinascita  VIGEVANO Stato utente

Paesedinascita  [TALIA

Gestione Profili

| Applicazioni v ‘

Amministrazione specifica
applicazione

i i
00002445 - TM GZYBZCZV NI BDSKGD H
Uniweb £n i Inattivo Hll Ativa utentoin unweb [l il
: i 1
Toma a lista utenti

Applicazione v  REB v UseriD v st v
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Cliccando su “Attiva utente in UniWeb” il sistema reindirizza in ambiente Uniweb > Amministrazione.
Nella sezione Amministrazione > Gestione Profili e parametri > Utenti compare la schermata
riepilogativa degli utenti

aunicredit

Homepage
Gestione profili & parameri
Utenti

Gestione Utente Timeoutdisessione 4m 1555 @ @} W

e 0. _______
Rapport Lista Utenti

Param. Gest DocOnLine - =
(m] Id utente Nome Stato Funzioni Rapporto Tino Azioni

Gestone G0 [m} Fo130498 BOSCARELLO FRANCESCO Aftivo [ ] Fimatario A ﬂ E E E u

Gestione parameri Seda

[0 Fesea70 CENTURIONI ENRICO Ativo Fimatario A [=]=]=]0o]
Local Scheduler O Fozraese PATUTO DANIELE Ativo Fimatario A [a [ ]=]=]
ke Dp e e O Feeeasse PRANDINI EDMONDO Attvo . Fimatario BB
Intemal Approval
[ Fost0123 TABARELLI OMAR Ativo Fimatario A B
O ez GARIGGIO MICAELA Attvo Firmatario A BB0O
O Fezer60 CENSI CRISTINA Ativo Fimatario B8
O Fuazr NICOLETTO RENZO Attvo Fimatario (=] =]
O setese20 ROSSI MARIO Attvo Utente locale [2]=]=]
O erzazess Rossalo Elena Attvo Utente locale [=]=]=]
[0 60144550 Huber Robert Ativo Utente locale (= ]=] =]
O sos22000 Meldonado German Attvo Utente locale [2]=]=]
O so3s6450 Matei Maria Ecaterina Attvo Utente locale (= ]=]=]
O eeasoie0 Uni nfemational Small Busin Ativo Utente locale (= ]=] =]
O esase60 Attvo Utente locale Bae
[m] 69587295 Drova nuovo test Attivo Utente locale E E E
O eis00810 Test Portale Ativo [ [} Utente locale a8
[ D2 pasqusle ot Attvo G G Utente locale G [2]=]=]
O eettiess TESTI TESTI Ativo s . Utente locale a8
] ese63853 Camill Nicola Ativo Utente locale (= ]=]=]

AMMINISTRAZIONE

e S Gestlone uletz Timeaut ¢ sessione 4m: 555 @ () 1Y
Gestione profili @ parameri
Utent
o
Rapport

: USTAFUNZIONI  LISTACONTI  APPLICAZIONE PRIVILEGI
Param. Gest DocOnLine _—

Gestone G0 an Al Azienda BOIPE - MULTICANALE DEMOMILANO [v]
Gestione parameli Seda Do ~

[ © Conti Correnti 'V Contesto selezionato
Local Scheduler

|- @ ® Movimenti .
i CBI/ Conti Correni
Impostazioni sicurezza t @ w saldi

Intemal Approval [ ® Estratto conto

‘ ] ® Sl per valutz

| e
D, [+ Movimenti intraday (Conti assednati completamente

Banca Tutti [~

Conti Anticipi
i’ 1% Movimenti &8 AL

L Om sadi &[] BQIPE - MULTICANALE DEMOMILANO

[ # Rendic. Portafoglio |- T31m77 402008 01600 000000286772 EUR
|- O® Movimenti L []17 76 G 01020 01600 000300338231 EUR
L Om sdi ‘ [ 17 95 A 01020 01600 000000084239 EUR
D Esiti ‘ D IT 21K 22511 70099 999999999919 EUR
|- O incassi Riga ‘ [ 1T 13106170 46320 000000922424 EUR
L [ IncassiRD } [T 1T 60 F 06225 11700 999999999988 EUR
L [ Incassi MAV — [J1T21V 03163 01696 615311492528 EUR
‘ [ Incassi Bollettini bancari

[ [] Pagam. Bonifico ltalia E

L [ Pagam. Ritio effetti

}, [] % Pagam. Bonifico estero Conti non assegnati

Pagam, Bonifico estero XML
I [18 Fes B [JAL

L O Pagam. sollettini bancari

] ncesi & [] BQIPE - MULTICANALE DEMOMILANO

L e rea v i - [J 17 68 A 06225 30780 000243795643 EUR

i [] 1723 v 06225 01000 000114031221 EUR
1 [ 17 83 B 06225 41540 007747641590 EUR

Da qui 'Amministratore seleziona funzioni UniWeb, azienda, conti a cui abilitare I'Utilizzatore.
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A guesto punto ritorna nella sezione “User Administration” del Portale Corporate e apri il dettaglio
dell’Utilizzatore. Seleziona la penna in alto a destra “Madifica”.

% UniCredit

Utenti

User adminstration + & 8 MK & O

MARIO ROSSI /7
Modifica
IDportale  L4591587552706356 E-mail  MARIO.ROSSI@ALFA COM
Cognome  ROSSI E-mail aggiuntiva  ——
Nome  MARIO Codice fiscale  RMONDR77B07G478U
Datadinascita  08.03.1990 Password iniziale  sses
Luogo dinascita  VIGEVANO Statoutente  Aftivo

Paesedinascita  ITALIA

Gestione Profili

Applicazioni v

Amministrazione specifica

Applicazione v REB v Userid v stto pinis
applicazione
00002445 - TM GZYBZCZV NI BDSKGD H.
Uniteb s 68508355 Attivo » Gm“v‘;‘t‘f"az“’”e Heglitatl e

Toma a lista utenti

Seleziona “Aggiungi Token OTP”

%2 UniCredit

Utenti

User adminstration ~

Modifica utente: MARIO ROSSI

ID portale L4591587552706356

Cognome ROSSI | Email | MARIOROSSI@ALFACOM |

Nome MARIO [ E-mail aggiuntiva

Data di nascita | 08.03.1930 Codice fiscale | RMONDR77B07G478U |
Luogo di nascita VIGEVANO |

Paese di nascita ITALIA |

Numero di serie

Aggiungi token OTP

Password iniziale |

Password ripetuta

Cambia PIN
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Inserisci:

e il numero seriale del Token UniCredit User che si trova sul retro comprensivo di tutte le cifre e
lettere senza spazi vuoti e senza trattino
e il codice usa e getta (OTP) generato dal Token stesso

% UniCredit User adminstration ~

Modifica utente: MARIO ROSSI

IDportale  L59574!

Cognome [ Bad Adgiungi token OTP @ilcom |
Nome | Pas
=3 Numero di serie P934360359 X o
Data di nascita | 01 > \L89EO7C3I52R
=g orp I J
Luogo di nascita | Mia
Paese dinascita | Malg

Numero di serie

Password iniziale | sessseseesseessessecssessee ]

Cambia PIN

Numero di serie BVI

Il sistema restituisce il messaggio di conferma che il Token OTP € assegnato correttamente.

User adminstration ~

@ OTP utente assegnata correttamente
Modifica utente: MARIO ROSSI

1D portale
Cognome ROSSI | Email | g@gmail.com |
Nome MARIO E-mail aggiuntiva
Data di nascita | 08.03.1990 (&) Codice fiscale | GLTDNLB9EO7C352R ]
Luogo di nascita Milano |

Paese di nascita Italia

Numero di serie

Password iniziale

Password ripetuta ssesccsessscsssssscsssansen:

Cambia PIN

Numero di serie BVI

L'Utilizzatore pud iniziare ad operare nel Portale Corporate e UniWeb (o servizi a cui € stato abilitato).

L'Amministratore procede con la consegna fisica del Token UniCredit User, del PIN per il primo accesso
selezionato in fase di censimento e la raccolta del consenso firmato nel modulo Attestazione ricezione
dispositivo fisico per la generazione di password "usa e getta" .

10
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| moduli firmati e sottoscritti, insieme ad un Redistro delle Assednazioni, vanno conservati ed archiviati
dallAmministratore dei profili aziendali per ogni eventualita di contestazione e messi a disposizione della
Banca in caso di richiesta.

A questo punto ['Utilizzatore pud accedere al Portale Corporate con le sue credenziali User ID + PIN
temporaneo + OTP (generato dal Token UniCredit User) e provvede alla variazione del PIN indicandone
uno a sua scelta.

Nel periodo aprile — magdio 2019 i nuovi Utilizzatori censiti sequiranno lintroduzione della SCA in base
alla migrazione prevista per i Firmatari. Da diugno 2019 i nuovi Utilizzatori censiti avranno attivata
immediatamente la nuova modalita di accesso.

11
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